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1. INTRODUCCION

Grupo Supervielle S.A. reconoce como un
activo estratégico a la informacién y los
medios que la soportan y define, como
objetivo particular, alcanzar los niveles de
seguridad necesarios que garanticen su
adecuada proteccion, en funcidon de los
pilares de la Confidencialidad, Integridad,
Disponibilidad, Autenticacion, Autorizacion
y No Repudio.

Esta Politica Corporativa de Seguridad de la
Informacidn es la politica de mayor nivel en
este ambito. De manera subyacente a esta,
Grupo Supervielle S.A. establece varias
politicas globales para las distintas
funciones relacionadas con la proteccién de
la informacion.

Las empresas de Grupo Supervielle S.A.
estan sujetas a ciertas leyes,
reglamentaciones y obligaciones
contractuales que estipulan controles para
la seguridad de la informacion.

Con el objetivo de velar por la proteccion de
los activos de informacion, se instauran los

2. GOBIERNO

El Directorio de Grupo Supervielle S.A. sera
el érgano encargado de revisar y aprobar
esta politica, considerando los lineamientos
y/o recomendaciones del Comité de
Ciberseguridad.

principios que rigen la proteccion de los
datos y de la informacién para evitar los
riesgos inherentes en su procesamiento,
transmision, almacenamiento y
destruccién. Todo ello con el fin de evitar su
pérdida, divulgacidon, malversacién, no
disponibilidad, destruccion indebida,
repudio, accesos y/o modificaciones no
autorizadas.

Asimismo, se privilegia la proteccion
integral de los datos, independientemente
del medio que los contenga, promoviendo
un entorno de manejo ético y controlado de
manera de garantizar el cumplimiento
reglamentario y una ventaja competitiva en
el mercado.

Por consiguiente, surge la necesidad de
inventariar, clasificar y proteger |Ia
informacion en funcién de su criticidad,
grado de exposicién y apetito de riesgo,
asignando responsables segln la instancia
de gestion en que intervengan, recurso
utilizado y tipo de informacién accedida.

Es responsabilidad de Seguridad de Ia
Informacién asegurar el cumplimiento de
esta Politica y mantenerla actualizada con el
fin de reflejar fielmente los lineamientos
establecidos, realizandose su revisiéon una
vez al afo o ante cambios relevantes.
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3. APLICACION Y ALCANCE

La presente politica se aplica a Grupo
Supervielle S.A. y a sus empresas vinculadas
y la referencia a Grupo Supervielle S.A. en
este documento incluird a cada una de sus
empresas vinculadas. Su incumplimiento
podrd implicar sanciones laborales v,
llegado el caso, la recisién de personal
contratado, o de los contratos con
proveedores o consultores.

La Politica de Seguridad de la Informacion y
todos los contenidos documentales que de
ella se originen son de aplicacién obligatoria
para Grupo Supervielle S.A. y, por ende,
aplica a todos los colaboradores de planta
permanente, contratados por plazos,
proveedores, consultores y otras personas
que realicen actividades en Grupo
Supervielle S.A.

Comprende la proteccion de los activos de
informacién en lo que respecta a la

4. EXTENSION A TERCEROS

Los colaboradores vy prestadores de
servicios directamente contratados por
Grupo Supervielle S.A. deben adherirse
formalmente a un documento en que se
comprometen a actuar de acuerdo con la

seguridad de la informacién obtenida,
creada o mantenida por los usuarios en
cualquier medio escrito, impreso o
electrénico y todos los procesos relativos a
actividades desarrolladas por medio de
componentes tecnoldgicos. Esta
informacién abarca la informacién de
clientes, colaboradores e informacion
propietaria de Grupo Supervielle S.A., como
ser datos sobre sus productos, estrategias,
procesos, servicios.

Toda excepcion a la presente Politica
deberd ser analizada por el Comité de
Ciberseguridad, el cual proporcionara sus
recomendaciones al Comité de Riesgos
Operacionales para que tome decisiones en
linea con el apetito de riesgo de la
organizacioén. Posteriormente, dard
conocimiento al Comité de Etica,
Compliance y Gobierno Corporativo sobre
las decisiones tomadas.

presente Politica de Seguridad de Ia
Informacion.

Asimismo, los contratos deben poseer una
cladusula que asegure la confidencialidad de
la informacion.

5. PRINCIPIOS DE LA SEGURIDAD DE LA INFORMACION

La Politica de Seguridad de la Informacién se rige por los siguientes principios:

e Confidencialidad: La informacion que
fuera propiedad de Grupo Supervielle
S.A. 0 que estuviera bajo su custodia
debe protegerse en todo momento
ante un acceso no autorizado.

o Integridad: Deben implementarse
medidas que impidan la modificacién o
destruccién no autorizada de la

informacién, ya sea en forma accidental
o intencional.

e Disponibilidad: Debe asegurarse que la
informacién requerida se encuentre
disponible en forma oportuna para las
personas autorizadas a acceder a dicha
informacién.
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Autenticacion: La identidad de cada
individuo o proceso que acceda a la
informacidn de Grupo Supervielle S.A.
debe verificarse adecuadamente antes
de permitirse el acceso.

Autorizacion: El acceso a la informacién
debe limitarse sélo a lo necesario para
dar soporte a las funciones autorizadas
de negocios.

No Repudio: Provee las garantias
necesarias que permiten asegurar
indudablemente la participacion de las
partes emisor y receptor.

Accesos por funcion: El acceso a la
informacidn debe obedecer el principio
del minimo privilegio, a través del cual
se le otorga al usuario los niveles (o
permisos) minimos necesarios para
desempeniar sus funciones laborales.
Control de acceso cerrado por defecto:
Se encuentra ligado al principio
anterior. Se deben cerrar todos los
accesos por defecto y abrirlos (para un
usuario) solo cuando sea necesario.
Accesos Intransferibles: La asignacién
de permisos de acceso debe ser
realizada sobre usuarios individuales y
es intransferible, de forma que la
responsabilidad por las acciones
ejercidas con los accesos otorgados sea
directamente atribuible a ese usuario.

OBLIGACIONES

Segregacion de funciones: Ningun
usuario debe tener el control total de
un proceso o transaccidn critica de
negocios.

Identificacion de responsabilidad: Los
sistemas y procesos deben estar
sujetos a controles que permitan
detectar accesos no autorizados e
identificar al responsable de Ia
actividad realizada en dicho sistema o
proceso.

Estrategia de Seguridad de
Informacion: Debe asegurarse |la
definicién e implementacion de una
estrategia para la proteccidon de los
activos de informaciodn.

Clasificacion de la Informacién: La
informacién, ya sea verbal, escrita,
impresa o electrdnica, debe clasificarse
en funcién de su confidencialidad,
integridad y disponibilidad.
Divulgacion de la Informacién: La
informacién, ya sea verbal, escrita,
impresa o electrdnica, debe divulgarse
de acuerdo con los requerimientos de
confidencialidad de dicha informacién.
Concientizacion: Todos los individuos
con acceso a la informacién de Grupo
Supervielle deben comprender sus
roles y responsabilidades en lo que
respecta al manejo y proteccién de la
informacién de Grupo Supervielle.

El drea de Seguridad de la Informacién del Grupo Supervielle fija los siguientes controles
principales:

Desarrollard, mantendra y comunicara
esta Politica, y la documentacion que la
respalda.

Mantendra informado al Directorio
sobre el desempeno del gobierno de la
Seguridad de la Informacién, las
politicas de alto nivel, sus proyectos
estratégicos y toda accién relacionada
con la misién, metas y objetivos

relacionados con el gobierno de Ia
Seguridad de la Informacion.
Identificard e implementara un marco
de gestidn de riesgos para la proteccion
de informacién vy establecera los
controles necesarios para resolver los
mismos de manera aceptable a efectos
de respaldar los objetivos de negocio
del Grupo Supervielle S.A.
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Los

Verificara que los procesos de proteccion
de la informacién sean los adecuados en
funcion de los requisitos comerciales,
normativos y reglamentarios vigentes.
Gestionara los programas de
capacitacion 'y concientizacion en
seguridad de la informacion.

Gestionara y responderd a eventos e
incidentes de seguridad de la informacidn
de manera oportuna para reducir el
impacto en, accionistas, clientes y socios
comerciales.

Desarrollard y publicard normas vy
procedimientos de seguridad de Ia
informacién necesarios para mantener
un entorno operativo seguro, protegido
y conforme a las reglamentaciones.
Realizard evaluaciones de riesgos para
identificar amenazas, vulnerabilidades y
medidas para mitigar el riesgo.

usuarios a su vez se comprometen a:

Tratar la Informacién de Grupo
Supervielle S.A., de los clientes y del
gran publico de modo ético y secreto y
con arreglo a la legislacidn en vigor y las
normas internas para evitar el mal uso
y la exposicién indebida.

Utilizar la informacién de modo
transparente y solamente a los efectos
para los cuales la recolectaron.
Contribuir en la ejecucién de procesos
gue permitan ejecutar y controlar un
proceso o transaccién desde su
creacion hasta su conclusién para
asegurar la division de funciones.

Solo acceder a la informacién y los
recursos a los cuales se haya
formalmente autorizado.

Su identificacién como empleado en los
sistemas debe ser Unica, personal e
intransferible y lo identifica como
responsable de las acciones efectuadas.
El otorgamiento de accesos debe
obedecer el criterio de menor
privilegio, segun el cual los usuarios
solamente acceden a los recursos de

Contribuira en identificar e
implementar una segregacion de tareas
y funciones adecuada para minimizar
riesgos superpuestos de autorizacién.
Gestionara evaluaciones de
vulnerabilidades, pruebas de intrusion,
revisiones de cddigo y pruebas de los
sistemas de seguridad.

Velard por una adecuacién de sus
procesos con el modelo de las tres
lineas de defensa adoptado por la
entidad, aquellos

controles y medidas de seguridad que

implementando

permitan preservar de manera

razonable la confidencialidad,

integridad y disponibilidad de la
informacion.

informacién que son imprescindibles
para el pleno desempefio de sus
actividades.

Su contraseiia tiene la calidad de firma
electrénica y debe mantenerla en
secreto, es decir que se prohibe su
difusion.

Documentar e informar
fehacientemente aquellos  riesgos
(siendo el usuario el responsable o no)
gue afecten los principios mencionados
en el punto 5 de este documento ante
la Gerencia de Seguridad de la
Informacién y la Gerencia de Riesgos
Operacionales.

No utilizar para fines particulares ni
transmitir a otras tecnologias, marcas,
metodologias y cualquier informacion
perteneciente al Grupo Supervielle
S.A., aunque hayan sido obtenidas o
desarrolladas por el mismo empleado
en su ambiente de trabajo. Solo
difundir la informacion clasificada
como publica cuando sea necesario,
absteniéndose de difundir informacion
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sensible o interna de Grupo Supervielle
S.A.,, como por ejemplo politicas,
informacidn sobre herramientas de
seguridad, standards o
normativas/procedimientos internos.
e Informar y trabajar en conjunto con la
Gerencia de Seguridad de |la
Informacién en la evaluacién de

cualquier herramienta, aplicativo,
servicio y/o proveedor que pueda tener
impacto en algun activo de informacion
de la entidad, a fin de determinar su
impacto sobre la postura de seguridad,
definir los controles mitigantes que se
consideren necesarios y realizar el
seguimiento correspondiente.

7. PROGRAMA DE GESTION DE SEGURIDAD DE LA INFORMACION

El Programa de Gestion de Seguridad de la Informacién (“PGSI”, segun sus siglas) es un conjunto
de disciplinas dispuestas por Grupo Supervielle S.A. con la finalidad de asegurar un enfoque
centralizado y uniforme en la definicién y aplicacion de la de Politica Corporativa de Seguridad

de la Informacién.
Estas disciplinas incluyen:

Acceso Légico a los Activos de Ila
Informacion: Se debe administrar Ila
seguridad sobre los distintos tipos de
accesos (locales y/o remotos), y la
autenticaciéon segura de usuarios y perfiles
de todo el personal del Grupo Supervielle
S.A. Dicha seguridad debe ser aplicada
sobre la totalidad de los activos de
informacidon (aplicaciones y plataformas
tecnoldgicas homologadas), tanto para los
ambientes productivos como
contingencia.Monitoreo y Control de
Seguridad: Estd orientado a asegurar las
plataformas de procesamiento y
operaciones de Tl, con el fin de mitigar
posibles riesgos de seguridad, de acuerdo
con los procedimientos de control vy
monitoreo de seguridad definidos. Los
accesos y las actividades en los activos de
informacién deben ser monitoreadas
periddicamente, reportando los incidentes
o cualquier anomalia detectada a quien
corresponda, y procediendo a la toma de
acciones necesarias para su resolucién.Los
servicios de sistemas y tecnologia que
Grupo Supervielle S.A. tercerice deben ser
controlados con el objetivo de velar por la
correcta administracién de la seguridad de
la informacion de los activos gestionados
por los prestadores.

Gestion de Virus y Vulnerabilidades:
Tiene por objeto proteger a Grupo
Supervielle S.A. contra codigo malicioso
y establecer estandares y
procedimientos para la deteccion vy
remediacidn de vulnerabilidades.

Soporte, prevenciéon y mantenimiento
de arquitecturas y ciclo de vida de
desarrollo seguro: Se debe garantizar
gue los aspectos de seguridad sean
considerados en todas la fases del ciclo
de vida de los sistemas informaticos
para lo que se debe asegurar
razonablemente que todas |las
aplicaciones informaticas a desarrollar
o adquirir incorporen, segun sus
caracteristicas y alcance, sistemas de
control de accesos y mecanismos que
garanticen la seguridad de la
informacién y permitan su correcta
gestion, administracién, control vy
auditabilidad con el propésito de
prevenir la pérdida, modificacién o uso
inadecuado de los datos en las
aplicaciones informaticas y proteger la
confidencialidad, disponibilidad y la
integridad de la informacion.

Seguimiento de  Observaciones:
Implica realizar un correcto y oportuno
seguimientos de los planes de accidn
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que pudiesen surgir producto de los
hallazgos y/u observaciones realizadas
por los diferentes entes de contralor.

e Gestion de Incidentes de Seguridad:
Consiste en contar con un proceso para
la atencion, deteccidn, analisis, control,
tratamiento y mitigacion y respuesta -
recuperacion de incidentes de
seguridad, y su correcta comunicacion
a las partes involucradas, para la
mejora continua de los procesos.

e Plan de Concientizacion de Seguridad
de la Informacion: Busca impulsar una
cultura de cumplimiento de la Politica
de Seguridad de la Informacién, como

8. LINEA ETICA & VALORES

asi también de las mejores practicas en
materia de seguridad de la informacion.

e Gestion de Riesgos de Seguridad de la
Informacion: los anteriores puntos
destacados se encuentran vinculados a
la correcta gestién de los riesgos de
Seguridad de la Informacion,
proporcionando controles relacionados
con puntos de referencia que se
pueden utilizar para identificar
deficiencias en el disefio y Ia
implementacion en el activo. Se
realizan revisiones periddicas que
derivan planes de acciéon si asi lo
requiera.

Cualquier incumplimiento de esta Politica podra ser denunciado a través de la Linea Etica &

Valores:
0800-777-7813

www.eticagruposupervielle.lineaseticas.com.ar

Usuario: Supervielle
Contrasefa: Supervielle

9. ANEXO - GLOSARIO

Activo: En relacion con la Seguridad de la
Informacién, se refiere a cualquier
informacion o elemento relacionado con el
tratamiento de la misma (sistemas,
soportes, edificios, personas) que tengan
valor para la organizacion.

Aprobador: Es el responsable de autorizar
el pedido de alta o modificacidon de los
permisos de un usuario. Cuando un usuario
corresponda a un servicio brindado por
terceros o prestado por un proveedor, el
aprobador sera el responsable primario del
servicio en cuestion.

Aplicativo o Sistema Aplicativo: Es todo
desarrollo de programacién que procese
datos y se ejecute en una plataforma
tecnoldgica a efectos de proveer soporte a
los procesos de negocios internos vy
externos.

Componentes Tecnoloégicos: Es todo
servicio, producto o aplicaciéon que forme
parte del entorno informatico de Grupo
Supervielle S.A., tales como, pero sin
limitar: aplicativos, software, hardware,
componentes de conectividad,
herramientas de desarrollo, herramientas
de monitoreo, componentes de seguridad y
protocolos.
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Custodios de la Informacidn: Se refiere a
personas o terceras partes que manipulan
informacidn de Grupo Supervielle.

Duefios de la Informacién: Son los
representantes de las Unidades de
Negocios responsables de la
confidencialidad, integridad y
disponibilidad de la informacion, y de
definir accesos a los sistemas, agrupados en
lo que se denomina “Grupo/Perfil”,
contando también con la responsabilidad
de controlar y validar periédicamente los
usuarios asignados a los mismos. Cuando
fuera necesario, Seguridad de Ia
Informacién podra designar Dueiios de los
Grupos/Perfiles para el sistema aplicativo
que asi lo requiera.

Los Duefios de la Informacién deben ser
designados por el Gerente de la Unidad de
Negocios. Los Duefios de la Informacién
deben ser colaboradores de Grupo
Supervielle S.A. y pertenecer a las areas
operativas responsables por el manejo de
dicha informacion. El Gerente de la Unidad
de Negocios designa ademas un
reemplazante, que posee las mismas
facultades y responsabilidades.

En el caso de servicios brindados por
terceros o prestados por un proveedor, la
responsabilidad del Duefio de |Ila
Informacién recae sobre la Unidad de
Negocios duefia del servicio en cuestion.

Dueiios de los Componentes Tecnoldgicos:
son los miembros de Tecnologia de la
Informacién (TI) designados por el
Responsable de TI, con autoridad para
requerir, crear, mantener y eliminar los
componentes tecnoldgicos. Los Duefios de
los Componentes Tecnoldgicos deben ser
colaboradores  efectivos de  Grupo
Supervielle S.A. El Responsable de TI
designa ademas un reemplazante, que
posee las mismas facultades vy
responsabilidades.

Usuarios: son todos los colaboradores,
contratados, proveedores, consultores vy
otras personas que realicen actividades en
Grupo Supervielle S.A. y a quienes se les
haya otorgado acceso a su informacién vy
componentes tecnoldgicos.

Supervisores: son las personas de la Unidad
de Negocios con responsabilidad por sus
usuarios o por el servicio, producto,
informacién o sistema suministrado por la
unidad de negocios o unidad de soporte.

Datos personales: Informacién de cualquier
tipo referida a personas fisicas o de
existencia ideal determinadas o
determinables.

Datos personales sensibles: Datos
personales que revelan origen racial vy
étnico, opiniones politicas, convicciones
religiosas, filosdficas o morales, afiliacion
sindical e informacidn referente a la salud o
a la vida sexual.



